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Wien. Der Anschlag auf das Taylor-
Swift-Konzert konnte aufgrund der
Warnung durch einen ausldndischen
Geheimdienst vereitelt werden. Der
Anschlag nahe dem israelischen Kon-
sulat erfolgte durch einen bereits
amtsbekannten Osterreicher. Hitte
dieser Anschlag durch bessere staat-
liche Uberwachung verhindern
werden konnen? In Frankreich
wurde der Griinder des Messenger-
Dienstes Telegram festgenommen.
Der Vorwurf ist laut Medien, er habe
zu wenig gegen die Nutzung von Te-
legram durch Kriminelle getan.

Durch die Ende-zu-Ende-Ver-
schliisselung ist angeblich die ge-
samte Kommunikation wahrend der
Ubermittlung selbst fiir den Be-
treiber des Messenger-Dienstes nicht
lesbar; sie soll daher umfassenden
Schutz vor Uberwachung bieten, so-
lang nicht das Endgerét direkt tiber-
wacht wird. Terroristen und Krimi-
nelle machen sich diese Verschliisse-
lung zunutze. WhatsApp, Signal, Te-
legram und viele andere
Ende-zu-Ende-verschliisselte =~ Mes-
senger erfreuen sich aber auch bei
der grofSen Mehrheit von unbeschol-
tenen Biirgern groRer Beliebtheit.

In Osterreich ist derzeit eine
Uberwachung von Ende-zu-Ende-
verschliisselten Messenger-Diensten
nicht erlaubt, da es dafiir keine ge-
setzliche Grundlage gibt. Der VfGH
hatte ndmlich 2019 ein entspre-
chendes Gesetzespaket als verfas-
sungswidrig aufgehoben. Dieses
hitte die geheime Installation von
Uberwachungssoftware auf Compu-
tersystemen, die Messenger-Dienste
betreiben bzw. Endgeréte darstellen,
erlauben sollen.

Strenge Vorgaben des VfGH

Der VfGH sprach sich zwar nicht
grundsitzlich dagegen aus, doch wa-
ren die gesetzlichen Kriterien nicht
streng genug. Auch fehlte dem VfGH
eine effektive gerichtliche Kontrolle
genehmigter und damit laufender
Uberwachungen. Nun fordern Ge-
heimdienste und Polizei vehement
einen neuen gesetzlichen Anlauf.

In anderen EU-Staaten werden
Messenger-Dienste kritischer behan-
delt, wobei Frankreich besonders he-
rausstechen diirfte, wie etwa die
jingste Festnahme des Telegram-
Griinders, Pawel Durow, veranschau-
licht. In einem anderen Fall hat ein
franzosisches Gericht die Uberwa-
chung sidmtlicher Nutzer des ver-
schliisselten ~ Mobiltelefondienstes
Encrochat genehmigt. Encrochat

Die importierte

Uberwachung ist

keine Losung

Gastbeitrag. Wihrend die Behérden
legalen Zugriff auf Messenger-Dienste
fordern, nutzen sie - rechtsstaatlich
bedenklich - Daten aus dem Ausland.
Wie eine Regelung in Osterreich
mehr Akzeptanz finden konnte.

verwendete speziell programmierte
Mobiltelefone, die mittels eines ei-
genen Serverdienstes verschliisselt
kommunizierten.

Die franzosischen Behorden be-
griindeten die Uberwachung damit,
dass infolge der Verschliisselung der
gesamten Mobiltelefone, der eher
klandestinen Bezugsmoglichkeiten
der verschliisselten Encrochat-Tele-
fone und deren Verbreitung im Dro-
genmilieu mehr oder weniger grund-
satzlich von einer kriminellen Nut-
zung auszugehen sei.

Die Behorden infiltrierten den
Encrochat-Server, um sodann mit
einem Update eine Uberwachungs-
software auf die verschliisselten
Handys aller Encrochat-Nutzer ein-
zuspielen. Dann wurde die gesamte
gespeicherte Kommunikation aller
Nutzer abgesaugt, die laufenden Ge-
spriche wurden aufgezeichnet. Die
Nutzer konnten in der Regel erst
durch die Uberwachung ermittelt
werden, und erst in der Folge wurde
gepriift, ob der Betroffene iiberhaupt
einer Straftat konkret verdachtig war.

Solch eine Uberwachung ist in
Osterreich derzeit nicht moglich.
Selbst das durch den VfGH aufgeho-
bene Gesetzespaket hitte fiir eine
derartig grof angelegte pauschale
Uberwachung der gesamten Kommu-
nikation aller Nutzer eines - fragwiir-
digen - Dienstes wohl keine Grund-
lage geliefert. Osterreichs Behdrden
greifen aber sehr gern auf die von den
franzésischen Behdrden gewon-
nenen Daten zu und verwenden
diese bei der Strafverfolgung.

Es gibt zig Anlassfille, vor allem
im Bereich der Drogenkriminalitit.
In anderen vergleichbaren Fillen hat
Osterreich beispielsweise vom FBI
iiber Erkenntnisse aus einer dhnli-
chen Masseniiberwachung Daten be-
sonders verschliisselter Mobiltele-
fone erhalten. Der Widerstand der
Verteidiger in Osterreich gegen die
Nutzung von Daten aus auslindi-
schen Masseniiberwachungen ver-
schliisselter Dienste ist groR, aber
bislang vor dem Obersten Ge-
richtshof wiederholt erfolglos ge-
blieben.

Das eine Extrem ist, jede Uberwa-
chung ganzlich auszuschlief}en. Das
andere ist, alle Daten abzusaugen
und die Betreiber strafrechtlich zu
verfolgen. Aus rechtsstaatlicher Sicht
braucht es klare gesetzliche Vor-
gaben. Auch Mitarbeiter der Be-
horden werden den Wert des Daten-
schutzes wohl nicht negieren. Ahn-
lich werden Verteidiger anerkennen,
dass die Uberwachung von Ende-zu-
Ende-verschliisselter ~Kommunika-
tion nicht immer ausgeschlossen sein
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darf. Gegen eine funktionierende
Strafverfolgung und die Verhinde-
rung von terroristischen Anschldgen
wird sich doch hoffentlich niemand
ernsthaft aussprechen wollen.

In diesem Sinne hat auch der
VfGH die Uberwachung verschliis-
selter Computersysteme nicht prinzi-
piell verboten, sondern grundrecht-
liche Anforderungen vorgegeben,
die ein neues Gesetzespaket erfiillen
muss. So wird die Uberwachung je-
denfalls auf einzelne Anschliisse, die
in Zusammenhang mit einer kon-
kreten Verdachtslage stehen, einge-
schrinkt sein miissen. Das hat erst
recht zu gelten, wenn eine Infiltra-
tion des gesamten Servers und nicht
bloR einzelner Endgerdte erfolgt.
Auch darf eine Uberwachung nur bei
schweren Straftaten erlaubt sein,
und es muss eine effektive - auch lau-
fende - Kontrolle erfolgen.

Kontrolle als Knackpunkt

Gerade die laufende Kontrolle und
die Qualitit richterlicher Genehmi-
gungen von Uberwachungen sind
Knackpunkte. Es ist eine klare grund-
rechtliche Voraussetzung, dass der-
artige  Uberwachungsmafinahmen
neben einer staatsanwaltschaftli-
chen Anordnung auch zusétzlich
richterlich bewilligt werden miissen.

Bereits jetzt gibt es viele gesetz-
liche Fille richterlicher Bewilli-
gungen. In der Praxis erfolgt die Frei-
gabe meist mittels eines Stempels.
Das Gericht erklirt also nicht selbst,
weshalb es der Staatsanwaltschaft
zustimmit. Diese Praxis ldsst bei man-
chen Verteidigern Zweifel auf-
kommen, inwieweit eine gerichtliche
Kontrolle effektiv erfolgt ist.

Ein Losungsansatz konnte sein,
zusitzliche Priifungen durch eine un-
abhingige Expertenkommission vor-
zusehen. Sie konnte neben dem
Rechtsschutzbeauftragten etwa aus
Universititsprofessoren sowie
Staatsanwdlten und Strafverteidi-
gern bestehen, die unterschiedliche
Sichtweisen beisteuern. Das wiirde
eine breite Akzeptanz der Uberwa-
chungspraxis fordern.

Die Kommission konnte auf eine
Osterreichweite  Vereinheitlichung
der erst- und zweitinstanzlichen Be-
willigungspraxis hinwirken und not-
wendigenfalls in Einzelfdllen korri-
gierend eingreifen, beispielsweise
indem Empfehlungen der Kommis-
sion durch ministerielle Weisungen
an die Staatsanwaltschaften verbind-
lich gemacht werden.

Andreas Pollak ist Partner von Petsche
Pollak Rechtsanwalte.




